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TERMINOS DE REFERENCIA

Contratacion de un/a consultor/a para Analisis y
Remediacion de Ciberseguridad en el marco del
Programa para la Transformacion Digital de mipyme
(5294/0C-UR)

1. Antecedentes y justificacion

La Agencia Nacional de Desarrollo es una Persona Publica no Estatal que tiene por mision impulsar la competitividad
y contribuir al desarrollo sostenible de las pequefias empresas y personas emprendedoras, en todo el territorio
nacional, a través de la articulacion con actores publicos y privados.

El Gobierno de Uruguay, a través de la ANDE y con el apoyo del Banco Interamericano de Desarrollo (BID), esta
implementando el Programa de Transformacién Digital de MIPYME (5294/0C-UR) denominado “Modo Digital” con el
objetivo general de aumentar el crecimiento econdmico y la eficiencia de las mipymes uruguayas a partir de la
adopcion de tecnologias digitales.

Los objetivos especificos son: (i) aumentar el conocimiento y el uso de soluciones digitales por las mipyme; e (ii)
incrementar la oferta de productos y servicios digitales para la mipyme y fortalecer las capacidades de facilitacion
para la TD de las mipymes.

2. Objetivos de la consultoria

Los objetivos generales de esta consultoria se centran en llevar a cabo un analisis exhaustivo de la infraestructura
tecnoldgica y los sistemas de informacion de la organizacién en dos etapas clave. La primera etapa consiste en
identificar vulnerabilidades, evaluar riesgos y posibles brechas de seguridad, con el fin de recomendar medidas
correctivas que fortalezcan la seguridad. La segunda etapa, cuya realizacion estard sujeta a un estudio de viabilidad,
se enfoca en implementar las acciones de remediacidon necesarias para corregir las vulnerabilidades detectadas y
asegurar la proteccion integral de los activos digitales, garantizando la continuidad operativa y la seguridad de los
datos y operaciones.

3. Actividades clave

3.1 Primera Etapa: Analisis y Recomendaciones

- Recopilar informacidn relevante sobre la infraestructura tecnoldgica, sistemas de informacion, politicas de
seguridad, y procedimientos actuales.

- Realizar pruebas de penetracidn (pentesting), analisis de vulnerabilidades y escaneos de seguridad en los
sistemas y redes.

- Evaluar los riesgos asociados a las vulnerabilidades identificadas, considerando el impacto potencial y la
probabilidad de ocurrencia.
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- Verificar el cumplimiento con normas y estandares de seguridad relevantes, como ISO/IEC 27001, etc.

- Documentar todas las vulnerabilidades, riesgos y brechas de seguridad identificadas, junto con el andlisis
de su impacto.

- Disefiar un plan detallado para la implementacidon de las medidas correctivas, incluyendo cronograma,
recursos necesarios, y responsables.

3.2 Segunda Etapa: Remediacion (Sujeta a Viabilidad)

- Ejecutar las acciones correctivas y de mejora en la infraestructura, sistemas, y procesos segun lo planificado
en la primera etapa.

- Realizar pruebas posteriores a la implementacion para verificar la efectividad de las medidas y asegurarse
de que las vulnerabilidades hayan sido corregidas.

- Actualizar la documentacion de seguridad para reflejar los cambios y mejoras implementadas.

- Preparar un informe que detalle las acciones realizadas, los resultados obtenidos y cualquier
recomendacion adicional.

4. Condiciones de la contratacion

El/la consultor/a prestard sus servicios profesionales reportando al area de Tecnologias de la Informacion (Tl). Se
prevé una modalidad remota sin perjuicio de mantener las reuniones presenciales que tanto ANDE como el drea de
Tl entiendan necesarias o convenientes a los efectos del desarrollo de la presente consultoria, las que seran llevadas
adelante en las oficinas de ANDE.

Quien resulte seleccionado/a para realizar la consultoria para ANDE, para poder cobrar los respectivos honorarios,
deberd acreditar estar al dia con sus obligaciones tributarias (certificados comunes de BPS y DGI y CIJPPU vigentes).
En caso de no corresponder afiliacion a CJPPU, debera acreditar tal circunstancia.

No podran ser consultores/as las personas que revistan la calidad de beneficiarios/as de cualquier instrumento de
ANDE, mientras dure la vinculacién contractual con ésta. En caso de que al momento de la postulaciéon sean
beneficiarios/as de algln instrumento de ANDE, ya sea en forma directa (persona) o indirecta (calidad de socio/a de
empresa beneficiaria), deberan comunicar tal circunstancia, a los efectos de evaluar en qué estado se encuentra la
vinculacién contractual con ANDE.

5. Perfil del Consultor/a

Dominio comprobable de las metodologias OWASP, NIST, CIS, o ISO/IEC 27001, con experiencia en su aplicacion
durante los ultimos dos afios.

Sélida experiencia en redes, sistemas operativos (Windows, Linux), bases de datos relacionales, aplicaciones web y
entornos en la nube.

Se requiere poseer alguna de las siguientes certificaciones: CISM (Certified Information Security Manager), CISSP
(Certified Information Systems Security Professional), CEH (Certified Ethical Hacker) o ISO/IEC 27001 Lead Auditor.

Contar con referencias y casos de éxito en proyectos similares realizados para empresas pequefias-medianas,
destacando los resultados y beneficios alcanzados.
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6. Competencias requeridas

NO€

Es esencial que el consultor/a comprenda la arquitectura de software, el desarrollo seguro y sea capaz de analizar

riesgos. Ademads, debe poseer competencias blandas como pensamiento critico, atencidn al detalle, comunicacion
efectiva y ética profesional, garantizando asi que pueda identificar vulnerabilidades, evaluar riesgos y comunicar

hallazgos de manera clara y concisa, siempre manteniendo la confidencialidad.

7. Productos esperados

Producto

Contenido

Primera Etapa: Anadlisis y Recomendaciones

Propdsito

1. Informe de
Revision y Andlisis
Inicial

Relevamiento de la infraestructura
tecnoldgica, sistemas de informacion,
politicas de seguridad, y procedimientos
actuales.

Establecer un punto de referencia
sobre el estado actual de la
seguridad en la organizacion.

2. Informe de
Evaluacion de
Vulnerabilidades y
Analisis de Riesgos

Resultados de las pruebas de
penetracidn, analisis de
vulnerabilidades, escaneos de
seguridad, y evaluacién de riesgos.

Proporcionar una visién clara
y detallada de los puntos
débiles en la seguridad y su
impacto potencial.

3. Informe de
Recomendaciones
de Seguridad

Conjunto de recomendaciones
detalladas para mitigar los riesgos y
mejorar la seguridad, priorizadas por
nivel de criticidad y estimadas en
horas de trabajo.

Ofrecer una hoja de ruta
para la remediacion de las
vulnerabilidades y el
fortalecimiento de la
seguridad.

S

e

gunda Etapa: Remediacion (Sujeta a Viabilidad)

4. Informe de
Implementacion

Ejecutar las acciones necesarias para
la remediacion de los puntos
detectados y acordados en el

Corregir todos los puntos
acordados con ANDE.

Procedimientos
Actualizado

de Medidas
producto 3.
Documentacion actualizada que Asegurar la correcta
5. Manual de refleje las nuevas politicas, adopcion y mantenimiento

procedimientos y tecnologias
implementadas como parte de la
remediacion.

de las medidas de seguridad
implementadas.

6. Informe Final de
Remediacién

Resumen completo de las acciones
realizadas, incluyendo validaciones
posteriores a la implementacion y
recomendaciones adicionales.

Proporcionar una vision
consolidada del plan
ejecutado y sus resultados,
dejando una base para

futuras auditorias.

8. Plazo

La consultoria tiene una duracién prevista de 30 dias para la primera etapa y en caso de abordar la segunda se prevé

90 dias adicionales.
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9. Cronograma de Entregas

Producto Plazo previsto de entrega

Primera Etapa: Anadlisis y Recomendaciones

Producto 1 10 dias desde la firma del contrato.
Producto 2 15 dias desde la entrega del producto 1.
Producto 3 5 dias desde la entrega del producto 2.

Segunda Etapa: Remediacion (Sujeta a Viabilidad)

Producto 4 50 dias desde la entrega del producto 3.
Producto 5 25 dias desde la entrega del producto 4.
Producto 6 15 dias desde la entrega del producto 5.

10. Criterios de aceptacion

El drea de Tecnologia de la Informacion, en acuerdo con la Coordinacion del Programa, dara visto bueno en aceptacion
de cada uno de los entregables mencionados anteriormente con el fin de realizar cada desembolso al consultor. La
comunicacién que hara oficial la aceptacion de cada entregable sera por medio de correo electrénico.

11. Cronograma de Pagos

Los honorarios de la presente consultoria se abonaran de la siguiente manera:

USD 10.000 (délares americanos diez mil) por concepto de la auditoria en materia de seguridad, enumerando todas
las vulnerabilidades detectadas asi como la determinacién de un plan de trabajo estimado en horas en el que se
detallen los trabajos a realizar (primera etapa).

Asimismo, ANDE se reserva la posibilidad de solicitar la ejecucién del referido plan de trabajo (segunda etapa), lo que
supondrd el devengamiento de honorarios adicionales, los que ANDE informard oportunamente segun el plan de
trabajo a realizar. El/la Consultor/a conoce y acepta que ANDE se reserva también la facultad de ejecutar el referido
plan de trabajo segun lo presentado o bien realizar un nuevo llamado a estos efectos.

Las condiciones de pago se basardn en los entregables del proyecto. Los pagos seran realizados de acuerdo
con lo indicado en la siguiente tabla:
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Primera Etapa: Anadlisis y Recomendaciones

Descripcion ‘ Condicion de pago
Luego de la presentacidn y aceptacion por parte de ANDE del

Primer pago (30%) Producto 1

Luego de la presentacion y aceptacidn por parte de ANDE del

Segundo pago (70%) Producto 2y 3

Segunda Etapa: Remediacion (si corresponde)

Descripcion Condicion de pago

Luego de la presentacion y aceptacidn por parte de ANDE del

Primer pago (60%) Producto 4

Luego de la presentacidn y aceptacion por parte de ANDE del

Segundo pago (40%) Producto 5y 6

12. Requisitos de postulacién

El/la consultor/a debera:

a. Poseer ciudadania de uno de los paises miembros del BID.

b. No tener otro contrato a tiempo completo en proyecto alguno financiado con recursos del BID.

c. Encasodetener parentesco (hasta tercer grado de consanguinidad y/o segundo grado de afinidad, asi como
matrimonio o concubinato) de algun funcionario del Banco, el consultor lo pondra en conocimiento del
Contratante y éste debera consultar al Banco previa formalizacion de la contratacion.

d. Los funcionarios del gobierno o servidores publicos (funcionarios del Estado, Gobiernos Departamentales,
Entes y Servicios Descentralizados), cualquiera sea la naturaleza del vinculo, solamente pueden ser
contratados como consultores individuales o como miembros de un equipo de una firma consultora,
siempre que (i) no estén contratados a tiempo completo, (ii) en caso de estar contratados a tiempo
completo que estén de licencia sin goce de sueldo, (iii) no sean contratados por la entidad en la que hayan
trabajado durante el periodo inmediatamente anterior al que comenzaron la licencia; y (iv) su contratacion
no genere un conflicto de interés. Se exceptian en este punto los docentes en la ensefianza publica.

13. Postulacion

Las personas interesadas deberan presentar su postulacion a adquisicionesbid@ande.org.uy, hasta el 22 de
noviembre de 2024 a las 17:00 hs indicando el valor hora estimado (impuestos incluidos) en caso de ejecutar la
segunda etapa, periodo de garantia del trabajo y adjuntando Curriculum Vitae (anexando certificaciones solicitadas
en el punto 5).

Se debe incluir la siguiente referencia en la linea de asunto del mensaje de correo electrénico: “Consultoria
consultor/a para Analisis y Remediacién en Ciberseguridad”.
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14. Consentimiento de tratamiento de datos
Quienes se presenten, desde ya consienten expresamente que ANDE dé tratamiento a sus datos personales,

incorporando los mismos a la base de datos de ANDE seguin corresponda. A tales efectos, el titular podra ejercer sus
derechos de acceso, actualizacion, rectificacion y supresion dirigiéndose al correo: datospersonales@ande.org.uy

En el tratamiento de los datos personales proporcionados por los postulantes, los mismos podran ser utilizados para
las finalidades propias de ANDE. Asimismo, el titular faculta a ANDE a transferir sus datos a terceros exclusivamente
con objeto de analisis, monitoreo, evaluacion y estudios que ANDE entienda contribuyen a su finalidad. Los datos
recabados en el marco de la presente convocatoria seran tratados por ANDE en calidad de responsable y en
observancia de lo previsto en la normativa vigente, a saber: Ley N° 18.331 de Proteccion de Datos Personales y Habeas
Data y Decretos N° 664/008 y 414/009. Los datos personales seran tratados con el grado de proteccién adecuado,
tomandose las medidas de seguridad necesarias para evitar su alteracidn, pérdida, tratamiento o acceso no
autorizado por parte de terceros.

15. Exoneracion de responsabilidad. Desistimiento del llamado

ANDE se reserva el derecho de dar de baja el llamado en cualquier etapa de su realizacion, asi como desestimar
cualquier postulacion que no se ajuste a las condiciones establecidas en el presente; reservandose también el derecho
a rechazarlas si no las considera convenientes, sin generar derecho alguno a los postulantes a reclamar por gastos,
honorarios o indemnizaciones por dafios y perjuicios, ni por ninglin concepto.

ANDE podra -por cualquier causa y en cualquier momento antes de que venza el plazo de presentacidn de propuestas-
modificar los documentos mediante “aclaraciones”, ya sea por iniciativa propia o en atencién a aclaraciones

solicitadas por los/las interesados/as. Las “aclaraciones” seran publicadas en el mismo sitio donde se publica el
presente llamado. ANDE se reserva el derecho de rechazar a su exclusivo juicio, la totalidad de las propuestas.

16. Consultas y aclaraciones

Las preguntas o solicitudes de aclaracion se deben enviar por escrito al siguiente mail: adquisicionesbid@ande.org.uy

El plazo limite para enviar preguntas es el 20 de noviembre de 2024 a las 17:00 hs.

17. Aceptacion de los Términos y Condiciones

Por el solo hecho de presentarse al llamado, se entendera que quienes postulen, conocen y aceptan sin reservas los
términos y condiciones establecidos en el presente documento.

18. Propiedad de la informacion

La propiedad de la informacidn resultante de la presente consultoria serd de ANDE. Toda informacion obtenida para
el cumplimiento de las actividades, asi como sus informes y toda clase de documentos que se produzca/n
relacionados con la ejecucién del trabajo contratado deberdn ser considerados confidenciales y de propiedad
exclusiva de ANDE.

La persona consultora no podra hacer uso de tal documentacién o informes, bases de datos y encuestas, salvo para
referirse a ellos o citarlos como antecedentes de su actividad técnica o profesional.
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